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1. Введение 

1.1 Настоящее Положение разработано в соответствии с законодательством 

Российской Федерации о персональных данных и нормативно-методическими 

документами исполнительных органов государственной власти по вопросам 

безопасности персональных данных, в том числе при их обработке в 

информационных системах персональных данных. 

1.2 Основными нормативно-правовыми и методическими документами, на 

которых базируется настоящее Положение, являются: 

— Федеральный закон Российской Федерации от 27.07.2006 №  52-ФЗ «О 

персональных данных» (далее — Закон о персональных данных), устанавливающий 

основные принципы и условия обработки персональных данных, права, обязанности 

и ответственность участников отношений, связанных с обработкой персональных 

данных; 

— Постановление Правительства Российской Федерации от 01.11.2012 № 1119 

«Об утверждении Требований к защите персональных данных при их обработке в 

информационных системах персональных данных»; 

— Постановление Правительства Российской Федерации от 15.09.2008 № 3-

687«Об утверждении Положения об особенностях обработки персональных 

данных, осуществляемой без использования средств автоматизации». 

1.3 Для осуществления мероприятий по обеспечению и контролю 

безопасности персональных данных, обработки обращений субъектов 

персональных данных и взаимодействия с уполномоченным органом по защите прав 

субъектов персональных данных приказом директора муниципального 

общеобразовательного учреждения "Средняя школа № 4 им. Н.А. Некрасова с 

углубленным изучением английского языка" (далее — Средняя школа № 4) 

назначается работник, ответственный за организацию обработки персональных 

данных, и работник, ответственный за обеспечение безопасности персональных данных. 

1.4 Настоящее Положение подлежит пересмотру и при необходимости 

актуализации в случае изменений в законодательстве Российской Федерации о 

персональных данных, при изменении организационной структуры Средней школы 

№ 4. 

 

2. Общиеположения 

2.1 Настоящее Положение предназначено для организации в Средней школе № 4 

процесса обеспечения безопасности персональных данных согласно требованиям 

действующего федерального законодательства. 

2.2 Действие настоящего Положения распространяется на все процессы по 

сбору, систематизации, накоплению, хранению, уточнению, использованию, 

распространению (в том числе передаче), обезличиванию, блокированию, 

уничтожению персональных данных, осуществляемые с использованием средств 

автоматизации и без их использования. 

2.3 Положение обязательно для ознакомления и исполнения работниками 

Средней школы № 4, являющимися Ответственными за организацию обработки 

персональных данных и Ответственными за обеспечение безопасности 

персональных данных. 

 

3. Роли персонала 

3.1 Во исполнение положений настоящего документа и соответствия 



 

требованиям законодательства Российской Федерации о персональных данных 

в Средней школе № 4 введены следующие роли персонала: 

— Ответственный за организацию обработки персональных данных; 

— Ответственный за обеспечение безопасности персональных данных. 

3.2 Назначение работников на роли Ответственного за организацию обработки 

персональных данных, Ответственного за обеспечение безопасности 

персональных данных осуществляется приказом директора Средней школы № 4. 

 

4. Обязательные мероприятия по обеспечению безопасности 

информационных систем персональныхданных 

4.1 Общие требования 

4.1.1 В Средней школе № 4 до начала проведения работ по обеспечению 

безопасности персональных данных должна быть проведена инвентаризация 

информационных систем персональных данных путем опроса владельцев 

информационных систем на предмет наличия обработки в них 

персональныхданных. 

4.1.2 Послеинвентаризацииинформационныхсистемвыявляютсяинформа

ционныесистемы 

персональныхданных,вкоторыхосуществляетсяавтоматизированнаяобработкаперсональн

ыхданных,иинформационные системы персональных данных, в которых 

осуществляется неавтоматизированная обработкаперсональныхданных. 

4.1.3 Для всех эксплуатируемых информационных систем персональных 

данных с автоматизированной обработкой персональных данных должны быть 

определены уровни защищенности 

персональныхданныхвсоответствиисПостановлениемПравительстваРоссийской

Федерации от01.11.2012г.№ 3-

1119«ОбутвержденииТребованийкзащитеперсональных 

данныхприихобработкев информационных системахперсональныхданных». 

4.1.4 По согласованию с департаментом образования мэрии города 

Ярославля в Средней школе № 4 могутиспользоватьсясобственные 

информационныесистемы персональных данных. 

4.1.5 В случае создания новых информационных систем персональных 

данных, расширения состава данныхвсуществующих информационныхсистемах 

персональных данных, модернизации информационных систем персональных 

данных определение уровня защищенности персональных данных проводится в 

следующейпоследовательности: 

1) наэтапесоздания информационныхсистем 

иливходеихэксплуатации(дляранеевведенныхв эксплуатацию и (или) 

модернизируемых информационных систем) приказом директора Средней школы 

№ 4 создаетсяКомиссия попроведениюопределения уровнейзащищенности 

персональных данных в информационных системах персональныхданных; 

2) Комиссия в определенный приказом срок устанавливает категории, 

принадлежность и объем обрабатываемых персональных данных в 

информационных системах персональных данных, а также определяет тип 

актуальных для информационных систем персональных данных угроз 

безопасности персональных данных, связанных с наличием недокументированных 

(недекларированных)возможностей в системноми 

прикладномпрограммномобеспечении; 



 

3) Комиссия формирует акты определения уровней защищенности 

персональных данных для каждой информационной системы персональных 

данных, в которых указываются типы угроз безопасности персональных 

данных в информационных системах персональных данных, перечень 

обрабатываемых категорий персональных данных, 

ихпринадлежностьиколичество записей, содержащих персональные данные. 

4.1.6 В Средней школе № 4 должны быть разработаны модели угроз 

безопасности персональных данных для всех информационных систем 

персональных данных. Модель угроз 

разрабатываетсянаосновеметодическихдокументов,утвержденныхвсоответстви

исч.5ст.19Законао персональныхданных. 

4.1.7 Выбор и реализация методов и способов защиты информации 

винформационных системах персональныхданныхосуществляютсянаоснове 

Моделиугрозивзависимости отуровнязащищенности персональныхданныхв 

информационных системахперсональныхданных. 

4.1.8 Выбранные и реализованные методы и способы защиты 

персональных данных в информационных системах персональных данных должны 

обеспечивать нейтрализацию выявленных угроз безопасности персональных 

данных при их обработке в информационных системах персональных данных в 

составе системы защиты персональныхданных. 

4.1.9 Для проведения работ по выбору и реализации методов и способов 

защиты персональных данных (включая техническое проектирование системы 

защиты персональных данных, внедрение средств защиты персональных данных, 

сопровождение средств защиты персональных данных и т.д.) могут 

привлекаться подрядные организации, имеющие лицензию на осуществление 

деятельности потехнической защитеконфиденциальной информации. 

4.1.10 Общие технические требования по защите персональныхданных 

винформационных системах персональныхданных Средней школы № 4 

приведенывразделе5. 

 

5. Обеспечениетехническойзащитыперсональныхданных 

5.1 Общиетребования 

5.1.1 Обеспечение безопасности персональных данных при их обработке 

в информационных системах персональных 

данныхдолжноосуществлятьсянавсехстадиях жизненного циклаинформационных 

систем персональных данных исостоять изсогласованных мероприятий, 

направленных на предотвращение (нейтрализацию) и устранение угроз 

безопасности персональных данных в информационных системах персональных 

данных, минимизацию возможного ущерба, атак же мероприятийпо 

восстановлению данныхинормального 

функционированияинформационныхсистем персональных данных вслучае 

реализации угроз.В целях защиты персональных данных от 

несанкционированного доступа и иных неправомерных действий мероприятия 

по организации и техническому обеспечению безопасности 

персональныхданных длякаждой информационнойсистемыперсональныхданных 

должны включать: 

1) определение уровней защищенности персональных данных в 

информационной системе персональных данных на основании Требований к 



 

защите персональных данных при их обработке в информационных системах 

персональных данных, утвержденных постановлением Правительства 

РоссийскойФедерацииот 01.11.2012 №1119; 

2) выявление изакрытие технических каналов утечки персональных 

данных наоснове анализа и актуализацииМодели угроз безопасности 

персональныхданных; 

3) выбор иреализацию организационныхитехнических методов 

испособовзащиты информации в информационнойсистеме взависимости отуровня 

защищенностиперсональных данных винформационной системе персональных 

данных е учетом особенностей инфраструктуры и с учетом актуальных угроз 

безопасностиперсональныхданных винформационнойсистеме 

персональныхданных; 

4) установку, настройку иприменение соответствующихпрограммных, 

аппаратных и программно-аппаратныхсредств защиты информации; 

5) разработку дополнений к трудовым договорам (или должностным 

инструкциям) по обеспечению безопасности персональных данных приихобработке 

винформационнойсистеме персональных данных для персонала, задействованного 

в эксплуатации данной информационной системе персональных данных. 

5.1.2 Предотвращение утечки персональных данных по техническим 

каналам за счет побочных электромагнитныхизлученийи наводок, атакже 

засчетэлектроакустическихпреобразований реализуетсяв Средней школе № 4 

организационнымимерами инетребуетспециальныхтехническихрешений. 

5.1.3 Защита персональных данных при их обработке в информационной 

системе персональных данных от несанкционированного доступа и иных 

неправомерных действий должна осуществляться в Средней школе № 4 

следующимиметодамии способами: 

 реализация разрешительной системы допуска пользователей 

(обслуживающего персонала) к информационным ресурсам (включая 

персональные данные), информационнойсистеме, содержащей персональные 

данные и связанныес ее работой документами; 

 ограничение доступа пользователей в помещения, где размещены 

технические средства, позволяющие осуществлять обработку персональных 

данных, а также хранятся носители информации, содержащие персональные 

данные; 

 разграничение доступапользователей иобслуживающегоперсонала к 

информационных ресурсам (включая персональные данные), программным 

средствам обработки (передачи) изащиты персональныхданных; 

 регистрация действий пользователей и обслуживающего персонала 

информационной системы персональных данных, мониторинг попыток 

несанкционированного доступа; 

 учет и хранение съемных носителей информации с персональными 

данными и их обращение, исключающее хищение, подмену и уничтожение; 

 использование защищенных каналов связи, используемых для передачи 

персональных данных; 

 размещение технических средств, позволяющих осуществлять обработку 

персональныхданных в пределахконтролируемойтерритории; 

 предотвращение внедрения в информационную систему персональных 



 

данных вредоносныхпрограмм (программ-вирусов) и программныхзакладок; 

 регистрациясобытийимониторингпроцессовобработкиинформации; 

 контрольцелостностипрограммныхсредств; 

 регистрациязапуска(остановки)программобработкиперсональных 

 данных; 

 регистрациявыводаперсональныхданныхнапечать. 

5.1.4 При организации взаимодействия информационной системы 

персональных данных с информационно-

телекоммуникационнымисетямимеждународногоинформационногообмена(сетямис

вязи общего пользования) наряду с указанными методами и способами должны 

применяться следующие дополнительные методыиспособы 

защитыперсональныхданных отнесанкционированногодоступа: 

- межсетевоеэкранированиесцельюуправлениядоступом,фильтрации 

сетевых пакетов и трансляции сетевых адресов для скрытия структуры 

информационной системыперсональныхданных; 

-защитаперсональныхданныхпри их передачепоканаламсвязи; 

-использованиесмарт-

карт,электронныхзамковидругихносителейинформациидлянадежнойидентификациииаутен

тификациипользователей; 

- использованиесредствантивируснойзащиты. 

5.1.5 Должнапроизводитьсяпериодическаяпроверкаэлектронныхжурналов 

безопасности,в которых регистрируютсясобытия 

безопасности.Кэлектроннымжурналам безопасностиотносятся: 

— журналыбезопасностиоперационныхсистем; 

— журналысобытийсистемыуправлениябазамиданных; 

— журналысобытийсредствзащитыинформации; 

— журналысобытийсистемыконтроляиуправленияфизическимдоступом; 

— журналысобытийприкладногопрограммногообеспечения; 

— журналыактивныхсетевыхустройств. 

5.1.6 Ксобытиямбезопасностивинформационнойсистемеперсональныхданны

хотносятся следующие события: 

— доступ(входаивыходавсистемуидоступакобъектам,втомчисле 

неудачныепопыткидоступа); 

— созданиеиудалениепользователей; 

— изменениеправдоступаипривилегий; 

— подключениеиотключениевнешнихустройств; 

— изменениенастроексредствзащиты; 

— события,генерируемыесредствамизащиты. 

5.1.7 В Средней школе № 4 также могут разрабатыватьсяиприменяться 

другие методы защиты информации от несанкционированного доступа, 

обеспечивающие нейтрализацию угроз безопасностиперсональныхданных. 

5.1.8 Конкретные методы и средства защиты персональных данных в 

информационной системе персональных данных должны определяться на 

основании нормативно-методических документов 

ФСТЭКРоссиииФСБРоссии,исходяизуровнейзащищенностиперсональныхданн

ыхвинформационной системе персональныхданных и 

актуальныхугрозбезопасностиперсональныхданных. 



 

5.1.9 Всетехническиесредствазащитыинформациидолжныбытьснабженыинс

трукциямипоэксплуатации. 

5.1.10 Ответственность за ведение и поддержание в актуальном 

состоянии журнала учета технических средств защиты информации возлагается 

наОтветственного за обеспечение безопасности персональныхданных. 

 

5.2 Контрольвыполнениятребованийпозащитеперсональныхданных. 

5.2.1 В соответствии с Требованиями к защите персональных данных при 

их обработке в информационных системах персональных данных, 

утвержденными постановлением Правительства 

РоссийскойФедерацииот01.11.2012№1119,долженпроводитьсяпериодическийко

нтрольвыполнения требованийпо обеспечению безопасностиперсональныхданных 

(не реже одного раза втри года). 

5.2.2 Ответственность за контроль функций системы защиты персональных 

данных возлагается на Ответственного за обеспечение 

безопасностиперсональныхданных. 

 

5.3 Учетсъемныхэлектронныхносителейперсональныхданных. 

5.3.1 В Средней школе № 4 должен вестись учет защищаемых съемных 

носителей персональныхданных. К защищаемымносителямперсональных данных 

относятся следующие: 

 носителиинформациисерверов; 

 носителиинформацииавтоматизированногорабочегоместа; 

 внешниезапоминающиеустройства(флеш-накопители,картыпамятии 

т.п.),содержащиеперсональныеданные. 

5.3.2 Ответственностьзаучетзащищаемых электронных носителей 

персональныхданных возлагается на Ответственногоза 

обеспечениебезопасностиперсональныхданных. 

 

6. Обязанностиперсонала 

Должностные инструкции Ответственного за организацию обработки 

персональных данных и Ответственного за обеспечение безопасности 

персональных данных расширены с учетом специфики обработки изащиты 

персональных данных. Работники, назначаемые на данные роли, 

ознакомляютсяподподписьсосвоими должностнымиинструкциями. 

 

6.1 ОбязанностиОтветственногозаорганизациюобработкиперсональныхдан

ных. 

6.1.1 ВобязанностиОтветственногозаорганизациюобработкиперсональныхданны

хвходит: 

— осуществление внутреннего контроля за соблюдением Средней школой 

№ 4 и ее работниками законодательства Российской Федерации о 

персональныхданных,втом числетребованийкзащите персональныхданных; 

— доведение до сведения работников Средней школы № 4 положений 

законодательстваРоссийской Федерации оперсональных данных, локальных 

актов по вопросам обработки персональных данных, требований к защите 

персональныхданных; 

— прием и обработка обращений субъектов персональных данных и их 



 

законных представителей (ведение журнала учета обращений субъектов 

персональныхданных,анализправомерности запросов,составление иотправка 

ответов); 

— прием и обработка запросов уполномоченного органа по защите прав 

субъектов персональных данных (ведение журнала учета запросов 

уполномоченногооргана позащите правсубъектов персональных данных, анализ 

правомерностизапросов, составлениеиотправка ответов); 

— ведение ихранение журналаучетапроверок уполномоченныморганом по 

защите прав субъектов персональныхданных; 

— уведомление уполномоченного органа по защите прав субъектов 

персональных данных об обработке персональных данных, об изменениях в 

реквизитахоператораперсональныхданных; 

— уведомление уполномоченного органа по защите прав субъектов 

персональных данных позапросу этогоорганас предоставлениемнеобходимой 

информациивтечение тридцати дней с даты получениятакого запроса. 

6.1.2 Ответственныйзаорганизациюобработкиперсональныхданныхобладаетс

ледующими полномочиями: 

— запрашивать необходимую информацию у руководства и работников 

Средней школы № 4, относящуюся кобработке персональных данных и 

необходимую для выполнения его обязанностей; 

— контролироватьвыполнениеобязанностейОтветственнымзаобеспечение 

безопасности персональных данных, инженерами по телекоммуникации 

(техниками), атакже выполнение требований законодательстваи внутренних 

нормативных документов Средней школы № 4, регламентирующих 

обработкуиобеспечениебезопасности персональных данных; 

— назначатьответственногозауничтожениеперсональныхданныхиконтролиров

атьвыполнение процедуры уничтожения персональных данных. Для выполнения 

уничтожения персональных данных на бумажном носителе в 

качествелица,ответственногозауничтожениеперсональных данных, назначается 

владелец процесса, в случае с другими носителями персональных данных или если 

обработка персональных данных осуществляетсявинформационной системе 

персональных данных, вкачествелица,ответственногозауничтожение 

персональных данных, назначается владелец информационной системы 

персональныхданных; 

— согласовывать заявки временного или разового допуска работника к 

работе сперсональнымиданными всвязи со служебной необходимостью. 

 

6.2 ОбязанностиОтветственногозаобеспечениебезопасностиперсональныхданны

х 

6.2.1 ВобязанностиОтветственногозаобеспечениебезопасностиперсональных

данныхвходит: 

— предоставление и прекращение доступа пользователей к персональным 

данным в информационных системах персональных данных в соответствии с 

утвержденным Перечнем должностей работников, допущенных к работе с 

персональными данными, или с утвержденными заявками на доступ к 

персональнымданным; 

— управление учетными записями пользователей комплекса 

информационных систем персональных данных; 



 

— проведениеконтрольныхмероприятий; 

— предоставление сведений о персональных данных Ответственному за 

организацию обработки персональных данных в рамках проведения учета 

защищаемыхносителей ипроведенияинвентаризации. 

— установка, конфигурирование и администрирование аппаратных и 

программных средств защиты информации комплекса информационных систем 

персональныхданных; 

— поддержание штатной работы комплекса информационных систем 

персональных данных; 

— учет защищаемых носителей персональных данных; 

— учеттехническихсредствзащитыинформации; 

— периодические ежемесячные проверки журналов безопасности; 

— анализзащищенностиинформационныхсистемперсональныхданных; 

— организация процессаобучения работниковпонаправлениюобеспечения 

безопасностиперсональныхданных; 

— участие впроведении внутреннего контроля ислужебных расследований 

фактов нарушения установленного порядка обработки и обеспечения 

безопасностиперсональныхданных. 

6.2.2 Ответственныйзаобеспечениебезопасностиперсональныхданныхобл

адает следующими полномочиями: 

— проводитплановыеивнеплановыеконтрольныемероприятиявцелях 

контроля, изучения и оценки фактического состояния защищенности 

персональных данных; 

— запрашиваетнеобходимуюинформациюуочевидцевиподозреваемых лиц 

при проведении разбирательств по фактам нарушения установленного порядка 

обработкии обеспечениябезопасности персональныхданных. 

 

7. Организациявнутреннегоконтроляобработкииобеспечениябезопас

ностиперсональныхданных 

7.1 Целиорганизациивнутреннегоконтроля. 

7.1.1 Организация внутреннего контроля процесса обработки 

персональных данных в Средней школе № 4 осуществляется в целях изучения и 

оценки фактического состояния защищенности персональных данных, 

своевременногореагирования нанарушения установленногопорядка их 

обработки,атакже в целях совершенствования этого порядка иобеспечения его 

соблюдения. 

7.1.2 Мероприятия поосуществлению внутреннего контроля обработки и 

обеспечения безопасности персональныхданных направлены на решение 

следующихзадач: 

- обеспечение соблюдения работниками Средней школы № 4 требований 

настоящего Положения и нормативных правовых актов, регулирующихзащиту 

персональныхданных; 

- оценка компетентности персонала, задействованного в обработке 

персональных данных; 

- обеспечениеработоспособностииэффективноститехническихсредств 

информационных систем персональных данных и средств защиты персональных 

данных, их соответствия требованиям уполномоченныхорганов исполнительной 

власти по вопросам безопасностиперсональныхданных; 



 

- выявление нарушений установленногопорядка обработки персональных 

данных и своевременное предотвращение негативных последствий таких 

нарушений; 

- принятиекорректирующихмер,направленныхнаустранениевыявленных 

нарушений, как в порядке обработки персональных данных, так и в работе 

техническихсредств информационных систем персональныхданных; 

- разработкарекомендацийпосовершенствованиюпорядкаобработкии 

обеспечениябезопасностиперсональныхданныхпорезультатамконтрольных 

мероприятий; 

- осуществление контроля исполнения рекомендаций и указаний по 

устранению нарушений. 

 

7.2 Проведениеконтрольныхмероприятий 

7.2.1 Контрольные мероприятия (проверки) проводятся на плановой 

основе, а также при необходимостивнепланово. 

7.2.2 Решение онеобходимости проведения внеплановых контрольных 

мероприятий принимает Ответственный за обеспечение безопасности 

персональных данных. Данное решение должно быть 

обосновановозросшимирискамиинформационнойбезопасностидляобрабатываемыхп

ерсональныхданных и при существенныхизмененияхвсреде 

обработкиперсональныхданных. 

7.2.3 Контрольные мероприятия (проверки) организуются 

Ответственным за обеспечение безопасностиперсональныхданных. 

7.2.4 Плановыепроверкипроводятсянережеодногоразавполугодиеивключают

всебя: 

— проверку деятельности работников Средней школы № 4, 

допущенныхкработесперсональными даннымивинформационныхсистемах 

персональных данных, на соответствие порядку обработки и обеспечения 

безопасности персональных данных, установленномуПоложением поработес 

персональными данными и другими нормативными правовыми актами, 

принятымивСредней школе № 4 иобязательнымидляознакомленияи 

исполнениясоответствующимикатегориямиработников; 

— проверку работоспособности и эффективности технических средств 

информационных систем персональных данных и средств защиты персональных 

данных; 

— проверкуведенияэталонныхкопийсредствзащиты; 

— проверку соответствия предоставленныхправдоступапользователей к 

персональнымданным; 

— проверкуминимальнойдлиныисложностипаролей; 

— проверкупериодичностисменыпаролей; 

— проверку отсутствия на автоматизированных рабочих местах 

пользователейсредств разработки; 

— проверку отсутствия на автоматизированных рабочих местах 

пользователейнештатного программногообеспечения; 

— мониторингжурналовпротоколированиясобытийаутентификации. 

7.2.5 Ответственный за обеспечение безопасности персональных данных 

составляет план 

контрольныхмероприятийнаполугодие,вкоторомопределяетсоставипериодичностьп



 

роведенияпроверок наданныйпериодвремени. 

7.2.6 Результатыпроверокоформляютсяактами.Выявленныевходепроверо

кнарушения,атакже отметкиобихустранениификсируются 

вжурналеучетавыявленныхнарушенийвпорядкеобработкии 

обеспечениябезопасностиперсональныхданных. 

7.2.7 Выявленныенарушениярасследуютсявсоответствиисподразделом7.3. 

7.2.8 При необходимости должны бытьпредложены меры поминимизации 

последствий выявленных угроз информационной безопасности. 

7.2.9 В случае передачи части функций в области информационных 

технологий сторонним организациям указанные контрольные мероприятия 

осуществляютэтисторонниеорганизации. Требования 

поосуществлениюконтрольныхмероприятийуказываютсявдоговорахсэтимисторонн

имикомпаниями. 

 

7.3 Порядокпроведенияразбирательств 

7.3.1 Проведениеразбирательствможетбытьинициировановодномизследующи

хслучаев: 

— обращение субъекта персональных данных поповоду неправомерных 

действийеегоперсональнымиданными; 

— выявление нарушений работниками образовательной Средней школы 

№ 4 в 

рамкахвыполнениясвоихдолжностныхобязанностей,связанныхсобработкой 

илизащитойперсональныхданных; 

— выявление нарушений, приводящих к снижению уровня защищенности 

персональных данных, входе проведения проверок состояния защищенности 

персональных данных. 

7.3.2 В ходе проведения расследования Ответственным за обеспечение 

безопасности персональных данных проводитсяопрос очевидцев 

иподозреваемыхлиц, предположительнодопустившихнарушение. 

7.3.3 Входепроведенияопросавыясняется: 

— датаивремясовершениянарушения; 

— обстоятельства,прикоторыхбылисовершеныдействия,приведшиек 

возникновениюнарушения; 

— последствия,возникшиевследствиесовершениянарушения. 

7.3.4 Все опрашиваемыелица должныпредоставитьобъяснительные записки 

(показания,изложенные набумажномносителесподписью опрашиваемого). 

7.3.5 Ответственныйзаобеспечениебезопасностиперсональныхданныхоценив

аетпоследствия, возникшиевследствие совершениянарушения. 

7.3.6 ПорезультатамразбирательстваОтветственныйзаобеспечениебезопаснос

типерсональных данных втечениетрех рабочих дней составляет 

заключениепорезультатамразбирательств. 

7.3.7Взаключениидолжныбытьприведены: 

-краткая справка по нарушению, в отношении которого проводилось 

разбирательство; 

-лицо(а),котороесовершило(и)нарушение; 

- предложенияпопривлечениювиновникакюридическойответственности 

(дисциплинарной ответственности: замечание, выговор, увольнение; или к 

гражданско-правовой ответственности (взыскание причиненного ущерба) и/или 



 

применениикнемумердисциплинарноговоздействия(депремирование,указание на 

недостатки ит. п.); 

- план мероприятий по предотвращению подобных нарушений в будущем 

(если уместно). 

7.3.8 Заключение предоставляетсяОтветственному заорганизацию обработки 

персональных данных и согласовывается с директоромСредней школы № 4. 

7.3.9 Срокпроведениярасследованиянедолженпревышатьсемирабочихдней. 

 

 



  

ПриложениеА 

Дополнениявдоговорыидолжностныеинструкции 

 

A.1 Должностнаяинструкцияответственногоза 

организациюобработки персональныхданных 

 

Назначениеработникана должностьответственного за 

организациюобработкиперсональныхданных 

осуществляетсяприказомдиректораСредней школы № 4. 

Ответственныйзаорганизациюобработкиперсональныхданныхподчиняетсянепо

средственно директоруСредней школы № 4. 

Всвоейдеятельностиответственныйзаорганизациюобработкиперсональныхда

нных руководствуется: 

— действующиминормамимеждународногоправаизаконодательствомРоссийск

ойФедерации; 

— уставомСредней школы № 4; 

— организационно-распорядительными документами Средней школы № 4 

повопросаморганизацииобработкииобеспечениябезопасности 

персональныхданных; 

— приказами,распоряжениямидиректораСредней школы № 4; 

- настоящейдолжностнойинструкцией. 

На время отсутствия ответственного за организацию обработки 

персональных данных его обязанностиисполняет директор Средней школы № 4. 

Основнымизадачамиответственногозаорганизациюобработкиперсональныхданных

являются: 

— осуществление внутреннего контроля за соблюдением Средней школой 

№ 4  и ее работниками законодательства Российской Федерации о 

персональныхданных,втомчисле требованийкзащитеперсональныхданных; 

— доведение до сведения работников Средней школы № 4 

положенийзаконодательстваРоссийской Федерацииоперсональныхданных, 

локальныхактовповопросамобработкиперсональныхданных,требованийк 

защитеперсональныхданных; 

— прием и обработка обращений субъектов персональных данных и их 

законных представителей (ведение журнала учета обращений субъектов 

персональных данных, анализ правомерности запросов, составление и отправка 

ответов); 

— прием и обработка запросов уполномоченногооргана позащите прав 

субъектов персональных данных (ведение журнала учета запросов 

уполномоченногоорганапозащитеправсубъектов персональных данных, анализ 

правомерностизапросов,составлениеи отправка ответов); 

— ведениеихранение журналаучетапроверокуполномоченныморганом по 

защите прав субъектов персональныхданных; 

— уведомление уполномоченного органа по защите прав субъектов 

персональных данных об обработке персональных данных, об изменениях в 

реквизитах оператора персональныхданных; 

— уведомление уполномоченного органа по защите прав субъектов 

персональныхданных по запросу этого органа с предоставлением необходимой 



  

информации. 

Ответственныйзаорганизациюобработкиперсональныхданныхвправе: 

— запрашивать необходимую информацию у руководства и работников 

Средней школы № 4,относящуюся кобработкеперсональных данныхи необходимую 

для выполнения его обязанностей; 

— контролировать выполнение обязанностей Ответственным за 

обеспечение безопасности персональных данных, а также выполнение 

требований законодательства и внутренних нормативных документов Средней 

школы № 4, регламентирующих обработку и обеспечение 

безопасностиперсональныхданных; 

- назначать ответственного за уничтожение персональных данных и 

контролироватьвыполнениепроцедурыуничтоженияперсональныхданных; 

— согласовывать заявки временного или разового допуска работника к 

работе с персональнымиданными в связи со служебной необходимостью. 



  

A.2 Дополненияв разделы договоров, в соответствиис 

которымиСредняя школа № 4 поручает обработкуперсональныхданных 

третьим лицам 

 

ТЕРМИНЫ 

ВнастоящемДоговореиспользуютсяследующиетермины,еслииноенеследует

изконтекста: 

Персональные данные - любая информация, относящаяся к прямо или 

косвенно определенному или определяемому физическому лицу (субъекту 

персональных данных); 

обра0ошка персональных данных («обработка») - любое действие 

(операцию) или совокупность 

действий(операций),совершаемыхсиспользованиемсредствавтоматизацииил

ибезиспользованиятаких средств с персональными данными, включая сбор, 

запись, систематизацию, накопление, хранение, уточнение (обновление, 

изменение), извлечение, использование, передачу (распространение, 

предоставление,доступ),обезличивание,блокирование,удаление,уничтожени

е персональныхданных; 

субдоговоризаключениесубдоговора-

процесс,когдаСтороныдоговариваютсястретьейстороной 

овыполненииобязательстввсоответствииснастоящимДоговором,а«субконтракто

р»означаетсторону, с которойзаключен«субдоговор»; 

Технические и организационные меры обеспечения безопасности - меры, 

предпринимаемые для обеспечениябезопасностиперсональныхданных от 

случайногоилинезаконногоуничтоженияили 

случайнойутраты,неавторизованноймодификации,неправомерногораскрытияил

идоступа,атакжеот всех иных незаконных форм обработки. 

 

РАЗДЕЛПООБЕСПЕЧЕНИІОБЕЗОПАСНОСТИПЕРСОНАЛЬНЬШД

АННЫХ 

Обязанности,связанныесбезопасностью 

1) Обработчик обязан совершать какие-либо свои действия в отношении 

персональных данных, которыеон обрабатываетот 

имениОператора,исключительнов соответствиис указаниямиОператора. 

2) Обработчик обязан принимать надлежащие технические и 

организационные меры по обеспечению безопасности персональных 

данных в соответствии с требованиями законодательства Российской 

Федерации вобласти персональных данных. 

Конфиденциальность 

1) Обработчик соглашается с тем, что он обязан обрабатывать 

персональные данные от имени Оператора,соблюдаяконфиденциальность 

обработки.Вчастности,Обработчиксоглашаетсяс тем,что, если он не получил 

письменного согласия от Оператора, он не будет раскрывать персональные 

данные, переданныеОбработчикуОператором/для 

Оператора/отимениОператоратретьимлицам. 

2) Обработчик не должен использоватьперсональные данные, переданные 

ему Оператором, кромекак в соответствиис существомуслуг, оказываемыхим 



  

Оператору. 

Заключение«субдоговора» 

1) Обработчикнедолжензаключать«субдоговор»поисполнениюсвоихобяза

тельств, налагаемыхнастоящимДоговором,без предварительного 

письменногосогласияОператора. 

2) В томслучаееслиОбработчикс 

согласияОператоразаключает«субдоговор»,онобязан заключать этот договор в 

письменной форме, а сам договор должен содержать все те обязательства в 

отношении безопасности обработки, которые накладываются на Обработчика в 

соответствии е настоящим Договором. 

3) Если«субконтрактор»невсостояниивыполнятьсвоиобязательства,вытека

ющиеиз«субдоговора»,ОбработчикнесетполнуюответственностьпередОператор

омзавыполнение обязательств,накладываемыхна него настоящим Договором. 

Порядокдействийсперсональнымиданнымипослепрекращениядействи

яДоговора 

В течение 5дней со дня окончания действия настоящего Договора 

Обработчик обязан по указанию Оператора: 

— вернутьвсеперсональныеданные,переданныедляобработкиОбработчику

Оператором,или 

— поуказаниюОператорауничтожитьвсеперсональныеданные, если это не 

запрещено законодательством, или 

— выполнитьвседополнительныесоглашениямеждуСторонамивчасти 

возвращения или уничтожения данных. 

  



  

А.3Дополнениявразделытрудовыхдоговоровобобеспечениибезопасност

иперсональных данных 

Вразделтрудовыхдоговоров(должностныхинструкций)персонала,закрепляющи

й должностныеобязанности,необходимо включить следующийпункт: 

1)При работесинформационнымисистемами персональных данных следует 

руководствоваться требованиями к порядку обработки и обеспечения безопасности 

персональных данных, закрепленными в Положениипо организациии 

проведениюработ по обеспечению безопасностиперсональныхданных при 

ихобработкевинформационныхсистемахперсональныхданных Средней школы № 4. 

В раздел «Ответственность» трудовых договоров (должностных 

инструкций) работников Средней школы № 4, допущенных к обработке 

персональных данных для выполнения своих 

должностныхобязанностей,необходимовключить следующиепункты: 

1) Работник Средней школы № 4 несет ответственность за 

обеспечениеконфиденциальности персональныхданных, ставших 

емуизвестнымивсвязи свыполнениемдолжностныхобязанностей. 

2) Работник Средней школы № 4 несет персональную 

ответственностьзасоблюдение требований пообработке иобеспечению 

безопасности персональных данных, установленных вПоложении поорганизациии 

проведению работ пообеспечению безопасностиперсональныхданных при их 

обработкевинформационных системах персональныхданных Средней школы № 4. 

3) В случае нарушения установленногопорядка обработки иобеспечения 

безопасности персональных данных, несанкционированного доступа к 

персональным данным, раскрытия персональных данных и нанесения Средней 

школе № 4, его работникам или клиентам материального или иного ущерба 

виновные лица несут гражданскую, уголовную, административную, 

дисциплинарную и иную предусмотренную законодательством 

РоссийскойФедерацииответственность. 



 

ПриложениеБ 

Формысогласиясубъектанаобработкуегоперсональныхданных 

 

Типовая форма согласия родителей (законных 

представителей)обучающихсянаобработкуперсональныхданных 

 

Операторуперсональныхданных 

обучающихсяСредней школы № 4 

Юридическийадресоператора: 

г.Ярославль,ул.Волкова,д.5 

 

Ответственныйзаобработкуперсональныхданных: 

директорСредней школы № 4 Лапотникова В.А. 

 

от ___________________________________________________________ 

Ф.И.О.законногопредставителяобучающегосяполностью 

Дата рождения ______________________________________ 

Место рождения _______________________________________________ 

Документ,удостоверяющий личность 

серия______номер__________ дата выдачи _______ 

кем выдан ______________________________________________ 

Проживающего: 

адресрегистрации _________________________________________________ 

адрес фактическогопроживания: ________________________________ 

Информациядляконтактов(телефон,e-mail):__________________________ 

законногопредставителя _______________________________________ 

кемприходитсяобучающемуся 

 

обучающегосяСредней школы № 4 

_____________________________________________________________ 

Ф.И.О.обучающегосяполностью 

Дата рождения_____________ 

Место рождения ______________________________________________ 

Документ, удостоверяющий личность ____________________________ 

серия ______номер ____________дата выдачи _____________________ 

кем выдан ____________________________________________________ 

Проживающего: 

адресрегистрации _____________________________________________ 

адресфактическогопроживания:____________________________________ 

 

Согласиенаобработкуперсональныхданныхобучающегося 

1. Подтверждаю 

своесогласиенаобработкуследующихперсональныхданных: 

Анкетныеданные: 

ДанныеФ.И.О. 

Данные о возрасте и поле  

Данные о гражданстве 

Данныеобадреснойиконтактнойинформации 



 

ДанныеOMC(страховоймедицинскийполис) 

Данные СНИЛС (Страховой номер индивидуального лицевого счѐта) 

Данные о прибытии и выбытии в/из ОУ 

Сведенияородителях(законныхпредставителях): 

Ф.И.О.,кемприходится,адреснаяиконтактнаяинформация 

Сведенияосемье: 

Категория семьи для оказанияматериальнойи других видов помощи и 

сбора отчетностипо социальному статусу контингента 

Сведения о попечительстве, опеке, отношение к группе социально 

незащищенных обучающихся; документы (сведения), подтверждающие право 

на льготы, дополнительные 

гарантииикомпенсациипоопределеннымоснованиям,предусмотренным 

законодательством (родители-инвалиды,неполнаясемья,ребенок-сирота ит.п.). 

Данныеоб образовании: 

Форма получения образования и специализация  

Изучение родного и иностранныхязыков 

Сведения об успеваемости и внеучебной занятости (посещаемость занятий, 

оценки по предметам, расписание занятий, выбор предметов для сдачи ЕГЭ, 

государственной (итоговой) аттестации в 9 классе; сведения об участии в 

олимпиадах, грантах, конкурсах, наградах и т.п.) 

УчастиевЕГЭ,ГИА(отдельноесогласие) 

Форма обучения, вид обучения, продолжение обучения после получения 

основного общего образования; 

Информацияовыпускниках,ихитоговойаттестацииитрудоустройстве 

Дополнительныеданные: 

Отношениекгруппериска,поведенческийстатус,сведенияоправонарушениях 

Копиидокументов,хранящихсявличномделеобучающихся: 

—  информацияопортфолиообучающегося, 

—  сведения,содержащиесявдокументахвоинскогоучета, 

—  документы о состоянии здоровья (сведения об инвалидности, о наличии 

хронических заболеванийи т.п.), 

—  виды помощи обучающимся, оказываемые Средней школой № 4, 

—  выплаты на питание, охват 

школьнымпитанием,компенсационныевыплатына питание. 

 

2. Подтверждаюсвоесогласиепаследующиедействиясуказаннымивыше 

персональными данными 

Сбор персональныхданных  

Систематизация персональныхданных  

Накопление персональныхданных  

Хранение персональныхданных 

Уточнение (обновление,изменение) персональныхданных  

Использованиеперсональных данных 

Распространение/передачу персональных данных, в том числе: 

•Внутренние; 

•Внешние; 

•Рассылка сведений об успеваемостии посещаемостиродителям(законным 

представителям) обучающихся в электронном (электроннаяпочта, электронный 



 

журнал) и бумажном виде; 

Ознакомление,обнародование, предоставление доступа к персональным 

данным иным способом 

Обезличиваниеперсональных данных  

Блокированиеперсональныхданных  

Уничтожение персональных данных. 

Срок действия данного согласия устанавливается с момента подписания и 

до момента письменногоотзыва.Согласиена 

обработкуперсональныхданныхможетбытьотозваномною путѐм направления 

Оператору письменного отзыва. Согласен, что Оператор обязан прекратить 

обработкуперсональныхданныхиуничтожитьперсональныеданныевтечение10(д

есяти) рабочих дней с момента получения Сказанного отзыва. 

Обязуюсьпредоставитьинформациюобизмененииперсональныхданныхвтеч

ениемесяца со дня получения документов об этих изменениях. 

Подтверждаю,чтоознакомлен(а)сдокументамиСредней школой 

№ 4,устанавливающимипорядокобработкиперсональныхданных,атакжесмои

миправамии обязанностямив этой области. 

 

Дата ___________      Подпись ______________ 

 

 

 

 

 

 


